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Forord

For fjarde aret i rad genomfor Sentor undersékningen “Svenskarnas syn pa IT-sdkerhet”.

Malet med undersdkningen ar att bade du som ldsare och vi som kunskapsférmedl|are ska

fa battre insikt i hur svenskar tanker och agerar i fragor kopplade till IT-sdkerhet. P3 sa satt

hoppas vi dven kunna identifiera och adressera verkliga behov och utmaningar, som i forlang-

ningen kan ligga till grund fér vart gemensamma arbete med att hdja landets IT-sdkerhet pa

bade individ- och verksamhetsniva.

Ar 2019 har redan bjudit pa flera uppméarksammade 1 T-saker-
hetsincidenter. Den som fatt dverlagset storst medialt utrym-
me nationellt &r “1177-lackan”, da ljudfiler med 2,7 miljoner
inspelade samtal till 1177 Vardguiden lag oskyddade pa en
Oppen webbserver. Handelsen har sedermera beskrivits som
en av de storsta personuppgiftslackornai svensk historia.

Incidenter av det har slaget, tillsammans med en rad andra
faktorer, avspeglar sig forstas i den allmdnna opinionen. En
stor del av &rets undersokning fokuserar darfor pa fortroen-
de och lojalitet mot olika branscher, vilket vi kan konstatera
varierar kraftigt. Till exempel skulle drygt halften byta bank
ifall det framkom att den har missbrukat vederbdrandes per-
sonuppgifter, medan bara 1 av 10 skulle fortsatta anvénda ett
spelbolags tjdnster om det framkom att bolaget begatt samma
Overtradelse.

Vikan dven konstatera att e-handelsforetag ocksé har mycket
att leva upp till nar det galler IT-sdkerhet. 7 av 10 uppger att
de hade bytt e-handelsleverantér om det framkom att de
hade missbrukat personlig data, och 3 av 4 skulle undvika att
handla av ett foretag om de kande till att foretaget utsatts

for dataintradng. Den stora konkurrensen i spel- och e-han-
delsindustrin bidrar férstas till de hoga siffrorna, och gor det
kanske an viktigare for dessa aktorer att skapa fortroende
och lojalitet bland sina kunder.

Enannanintressant observation ar att svenskarna generellt
sett har ett lagt fortroende for véra politiska partier och deras
foretradares formaga att hantera kanslig information. Mer

an halften uppger att de har lagt eller mycket lagt fortro-
ende for vara politiska partiers férmaga att hantera kanslig
information, samtidigt som man stéller hogre kunskapskrav
pa folkvalda och beslutsfattare 4n gemene man. 3 av 4 anser

att fortroendevalda ska ha hdgre kdannedom om IT-sdkerhet
an allmdnheten, men bara 1 av 10 tror att samma personer
inforlivar de forvantningarna. Det tycks alltsa finnas ett stort
gap mellan forvantan och fértroende som forstas far betrak-
tas som en utmaning svensk politik star infor.

Detta och mycket mer finns att ta del av i rapporten
i sin helhet.

Vid fragor om rapporten, maila oss pa
info@sentorsecurity.com.

Trevlig lasning!
Martin Zetterlund, vd
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Fortroende for statliga och

privata organisationer

Hur ser ditt fértroende ut for att féljande aktorer, som hanterar din kansliga
information* skyddar informationen fran missbruk och intrang?

Under de senaste aren har flera sékerhetsincidenter uppmarksammats och kanske
ar det just darfor - post Facebook och Cambridge Analytica - som sociala medier

har lagst fortroende hos svenskarna. Hela 80 procent har lagt eller mycket lagt

fortroende for sociala mediers formaga att hantera kdnslig data. | toppen hittar vi
bankerna, trots att fortroendet for sektorn sjunkit med 19 procent sedan 2018.

MYNDIGHETER:
28 % har lagt eller
mycket lagt fortroende
67 % har hogt eller
mycket hogt fortroende
5 % har ingen asikt

in

FORETAG:

40 % har lagt eller
mycket lagt fortroende
46 % har hogt eller
mycket hogt fortroende
14 % har ingen asikt

O

e

POLITISKA PARTIER:
56 % har lagt eller
mycket lagt fortroende
28 % har hogt eller
mycket hogt fortroende
16 % har ingen asikt
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KOMMUNER:

36 % har lagt eller
mycket lagt fortroende
56 % har hogt eller
mycket hogt fortroende
8 % har ingen asikt

SOCIALA MEDIER:
81 % har lagt eller
mycket lagt fortroende
12 % har hogt eller
mycket hogt fortroende
7 % har ingen asikt

SPELBOLAG:

(Online gambling, live
casino):

65 % har lagt eller
mycket lagt fortroende
12 % har hogt eller
mycket hogt fortroende
23 % har ingen asikt

BANK:

23 % har lagt eller
mycket |agt fortroende
73 % har hogt eller
mycket hogt fortroende
4 % har ingen asikt

MEDIER:

64 % har lagt eller
mycket lagt fortroende
25 % har hogt eller
mycket hogt fortroende
11 % har ingen asikt

STREAMING-
TJANSTER/
UNDERHALLNINGS-
TJANSTER:
(Netflix/Spotify):

41 % har lagteller
mycket lagt fortroende
40 % har hogt eller
mycket hogt fortroende
19 % har ingen asikt

sentcr
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SJUKVARD:

25 % har lagt eller
mycket lagt fortroende
71% har hogt eller
mycket hogt fortroende
4 % har ingen asikt

E-HANDEL:

46 % har lagt eller
mycket lagt fortroende
41 % har hogt eller
mycket hogt fortroende
13 % har ingen asikt

*Med kanslig information menas
exempelvis kreditkortsuppgifter

[ | Lagt eller mycket lagt
fortroende

Hogt eller mycket hogt
fortroende

[ | Ingen asikt

Hogst fortroende bland svenskar-

na har banker och sjukvard. Lagst
fortroende har spelbolag och sociala
medier. Fortroendet for foretag och
e-handelsbolag har 6kat jamfort

med foregaende ar (21 procent
respektive 17 procent 6kning fran
foregdende ar). Trots att bank toppar
listan har svenskarnas fortroende
for sektorn sjunkit med 19 procent
sedan 2018. Mer an halften har

lagt eller mycket lagt fortroende for
politiska partier. Manga kan inte ta
stéllning till spelbolagen, formodligen
for att manga inte har nagon erfaren-
het av deras tjanster.




Generellt

Skulle du byta/avsluta befintlig leverantér/tjinst (* av ovanstidende
alternativ) om det framkom att de har missbrukat dina personuppgifter?

| IV ej
B sclleinte byta
B skl byta

18-29 ar

[ | Vet ej
[ | Skulle inte byta
B skullebyta

30-45 ar

| VA ej
B sclleinte byta
W sce byta

46-59 ar

B e ej
B sclleinte byta
B skl byta

60-75 ar

B v ej
B sclleinte byta
B skl byta

Generellt sett ar vi mest forlatande mot banker och minst lojala mot spelbolag.
Drygt halften skulle byta bank om det framkom att de har missbrukat vederbéran-
des personuppgifter, medan bara 1 av 10 skulle fortsatta anvdanda ett spelbolags
tjanster om det framkom att de missbrukat personuppgifter. Har bér man dock
vaga in att det &r betydligt |attare att byta spelleverantér an bank. Samma sak géller
e-handelsféretag, som 7 av 10 uppger att de hade bytt ut om de framkom att de
hade missbrukat personlig data.

Aldersmassigt tenderar yngre att ha mer dverseende med leverantérer som
brister i sin datahantering &n de aldre alderskategorierna. Exempelvis svarar bara
47 procent i dldergruppen 18-29 att de skulle sluta anvianda sociala medier, medan
motsvarande siffra bland 60- till 75-aringar ar 77 procent.

100
75

5%

86%
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Skulle du undvika att handla av ett foretag om du kénde till att foretaget
utsatts for ett dataintrang?

Undersokningen visar att 3 av 4 skulle undvika att
handla av ett féretag om de kande till att foretaget

utsatts for dataintrang. En nedatgaende trend, ﬂ ﬂ
=
=

om vi jamfor med féregaende ar. 2018 svarade 78 g

procent och 2017 svarade 83 procent att de skulle l—l':l W a74%

undvika att handla fran ett sddant foretag. Kanske B nej 26 %

bidrar den 6kade mediala uppmarksamheten kring

IT-sakerhetsattacker till att de normaliseras.

Skulle du samarbeta (till exempel handla av, stédja, anvinda deras tjénst)

med en organisation som missbrukat personlig data (till exempel salt vidare

personlig information och/eller bilder)?

Uppsatet ar viktigt - en slutsats vi kan draom

vijamfor denna fragan med féregaende fraga.

Narmare 9 av 10 (88 procent) skulle inte handla av |70

ett foretag som missbrukat personlig data, medan OO&.

74 procent uppgav att de skulle undvika att handla @ N a12%
B Nej88%

fran ett foretag som istéllet utsatts for en attack.

Dataintrang - vad innebir det?

Dataintrang innebar att man utan tillstand valjer att ge sig sjalv tillgang till
information som lagras digitalt. Att manipulera eller radera information
utan tillstand raknas ocksa som brottsligt.

Att utfora ett dataintrang kan aven inkludera att hindra andra fran att
anvanda ett system. Det kan till exempel ske i form av 6verbelastningsat-

tacker som syftar till att generera sa mycket webbtrafik mot exempelvis
ett webbformular att det inte gar att anvanda.
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Installning till sakerhet |
hemmet / Internet of Things

Innehar du enheter i ditt hem som &r uppkopplade till internet (loT),
som exempelvis hégtalare, 6vervakningskameror, termostater, l3s eller
hushallsapparater?

Var tredje svensk har uppkopplade prylar, sa kallade loT-enheter, i sitt hem. Det ar
en okning med 50 procent fran i fjol. Vanligast forekommande ar de i dldersgruppen
30-45 ar, dar nastan halften (44 procent) uppger att de har uppkopplade prylari
hemmet. Det i sig ar en 6kning pa 69 procent sedan foregaende ar.

50%

44%

W 2013
M 2019 40% 3% 35%
30% 30%
30% 26%
22% 0% 23%
20% 14%
10%

0% " - - ~
’ Generellt Alder 18-29 Alder 30-45 Alder 46-59 Alder 60-75

Nedan presenteras svar fran dem som svarat ja pé fraga 1.

Har du ett separat nitverk uppsatt for dina uppkopplade loT-enheter?

Omdu behover ansluta en loT-enhet bor du
Overvaga att skapa ett separat tradlost natverk
enbart for dessa enheter. Férdelen med det &r att

loT-enheterna da ligger pa ett isolerat natverk, vil-

B :20% ket innebar att de inte kan anvandas for att skada

B Nej:8o% eller attackera n&gon dator eller annan enhet som
ar ansluten till ditt primara hemnatverk. Bara 1 av
5 som har uppkopplade prylar i hemmet uppger att
de anvander ett separat natverk for dessa.

Har du ndgon gang uppdaterat programvara/operativsystem i dina loT-enheter?

Manga leverantorer av loT-prylar prioriterar att
fa ut sina produkter snabbt pa marknaden och
slarvar med att tillhandahalla sakerhetsuppdate-
ringar. Foljden blir att manga svenskar har sarbara

B .56 loT-enheter i sina hem. Pa fragan hur manga som
B Neja4% uppdaterar sina enheter ar det endast drygt half-
ten somsvarar ja.
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Har du nagon gang bytt standardldsenord pa dina loT-enheter?

Att byta ut standardlésenordet pa sina loT-enhe-
ter ar ett enkelt satt att hoja sdkerheten, eftersom
det ofta ar simpelt och kan ha lackt ut pa natet. Valj
en stark l6senordsfras som bara du kanner till och
se till att du inte ateranvander I6senordet nagon
annanstans. Drygt halften uppger att de har bytt
ut standardldsenorden pé sina loT-enheter.

)

=i

Skulle du képa en loT-enhet fran en leverantér som har drabbats av en

uppmirksammad sdkerhetsincident?

B as57%
W nNeja3%

Undersokningen visar att konsumenterna stéller
hoga krav pa sdkerhet nar de valjer sina leveran-
torer. Drygt 9 av 10 skulle inte kopa loT-enheter
fran en leverantor som de vet har drabbats av en
sakerhetsincident.

>

8 Svenskarnas syn pa IT-sékerhet 2019

sentcr

N

EN

B as%
B Nej92%




Riskerna med Internet of Things

Internet of Things (loT) handlar om anslutningen av vardagliga enheter till internet, alltifran

termostater och lampor till dérrklockor och larm. Tack vare att enheterna ar anslutna till

internet kan man pa olika satt dra nytta av nya funktioner och underlatta vardagen. Det kan

till exempel vara din garageport som kadnner av nar du narmar dig dorren, eller dina glédlam-

por som tands pa bestéllning for att avskracka tjuvar nar du ar pa semester. Men precis som

med andra enheter som ar anslutna till internet sa tillkommer ocksa sakerhetsaspekter att ta

i beaktning.

Vianvandare uppskattar ndr det &r enkelt att komma igdng
och ansluta vara enheter till internet. Genom att bara koppla
in din enhet kan den automatiskt be om att f& ansluta till ditt
tradldsa natverk, sedan ar duigéng.

Det finns dock skél att vara restriktiv med vilka loT-enheter
du ansluter till internet, da de i manga fall innehaller séker-
hetsbrister. Ofta beror det pa att manga av de tillverkande
foretagen har lite erfarenhet av att producera produkter som
ansluts till internet.

Organisationerna som star bakom manga av loT-produkterna
lagger ofta resurser pa design och anvandarvanlighet, samt

att generera vinst. Sékerhet &r dessvdrre fortfarande inte ett
prioriterat omrade hos manga leverantorer.

Nackdelen for dig som anvandare ar att du ofta har f4 alter-
nativ eller ingen maojlighet alls att konfigurera enheterna for
att starka sdkerheten. Du ar beroende av den produkten som
du har kopt eller fatt levererat. Dessutom kan produkterna
vara svara att uppdatera, om de ens har den méjligheten. Det
innebar att ménga av de loT-enheter du inhandlat redan kan
ha allvarliga sdkerhetsbrister som andra redan har utnyttjat.
Det kan fa till foljd att enheten ansluts till ett botnet sa fort
den ansluts till internet. Din enhet kan pa s& vis bli en delkom-
ponent i en angripares dverbelastningsattack

"Ndr ett omrdde viixer sd pass fort som loT dr det svdrt att undvika

att marknaden fylls pd med aktérer som inte tar sdkerheten pd all-

var. Det har resulterat i att Internet allt snabbare fylls med sdrbara

prylar. Detta utgor dels en risk for konsumenten, dd uppkopplade

prylar i hemmet kan ldcka kdnslig information eller vara en vag

in for angripare till anvdndarens néitverk. Men det utgér ocksd en

fara for resten av Internet, eftersom hackade prylar ofta anvdnds i

attacker mot andra offer, genom sd kallade botndt.”

\

sager Joel Rangsmo, sdkerhetsexpert pa Sentor.
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Saker mobilanvandning

Hur hanterar du uppdateringar av operativsystemet till din smartphone
(exempelvis Android, iOS)?

Att hélla mobilens applikationer uppdaterade &r viktigt for att undvika sékerhetshal.
Nar leverantorerna sldpper nya uppdateringar ar det inte ovanligt att de innehaller
sakerhetsfixar pa kanda sarbarheter. De kan dven gora sa att telefonen far ny funk-
tionalitet och battre prestanda.

[ | 34 % har automatiska uppdateringar/uppda-
terar inom en dag
W 24% uppdaterar inom en vecka fran att det

har meddelats att nya uppdateringar finns
tillgangliga
D D D W 18% uppdaterar nér applikationer eller annat
D sager att de maste for att de ska fungera som

DD de ska

B 0% uppdaterar inom en manad efter att det
° har meddelats att nya uppdateringar finns
tillgangliga
8 % vet inte eller har ingen uppfattning
4 % har inte en smartphone
2 % uppdaterar inte operativsystemet

Hur hanterar du uppdateringar av appar till din smartphone (exempelvis
Facebook, Instagram eller BankID)?

De flesta apputvecklare jobbar standigt med forbattringsarbete for sina appar.
Genom att Idpande uppdatera appar undviks sarbarheter. Var undersékning visar
att allt fler har automatiska uppdateringar av sina appar pé daglig basis: 47 procent
i ar,jamfort med 39 procent 2018. Det ar idag det vanligaste sattet att skota sina
uppdateringar.

B 47 % har automatiska uppdateringar/uppda-
terar inom en dag

W 19% uppdaterar inom en vecka fran att det
har meddelats att uppdateringar finns tillgang-
liga

B 19% uppdaterar nér applikationer eller annat

sager att de maste telefonen ska fungera som

denska

7 % uppdaterar inom en manad

6 % vet inte eller har ingen uppfattning

2 % uppdaterar inte appar
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Anvinder du dig av en I6senkod eller motsvarande (exempelvis fingeravtryck
eller Face ID) fér att logga in i din smartphone?

Bara 1 av 5 uppger att de har I6senkod eller

motsvarande péa sin smartphone. Dessa siffror ar
antagligen inte helt korrekta, eftersom nagon typ
av las brukar tillhéra standardinstallningarna. En

forklaring kan vara att det finns en oforstaelse for
B 2%

W Nej42%

B Vet ejillejuppge: 38 %

fragan.

Hur hanterar du anvindandet av platstjanster i din smartphone?

Endast 8 procent av respondenterna har inte koll
pa om de har platstjanster aktiverat. Resterande
har gjort ett aktivt val dar de flesta, 60 procernt,
@ enbart tillater tjansten for specifika appar.

60 % tillater endast platstjans-

ter for specifika applikationer °

16 % har aldrig platstjanster

paslaget

16 % har alltid platstjanster
aktiverat

8 % vet ej om de har platstjans-
ter aktiverat

Hur ser du p3 att stora aktérer (som exempelvis Google, Apple och Facebook)
samlar in din platsinformation/geo-data fran din smartphone?

Varannan ser negativt painsamling av platsinfor-
mation. Mycket fa, bara 5 procent, uppger att de ar
positiva och ingen svarar att de ar mycket positivt
@ installda.

17 % ar mycket negativt installd

34 % ar negativt installd °

37 % ar varken positivt eller

negativt installd

7 % vet ej/ingen uppfattning
5% ar positivt installd
0 % ar mycket positivt installd

Du vet vil om att dina appar kan avsléja vart du befinner dig?

Manga tanker inte pa att deras anvandning av appar och sociala medier

och kan avsl6ja information kring vart de befinner sig. For att sdkerstélla
att du inte delar med dig av information som du vill halla hemlig, finns det
enrad sikerhetsatgarder du kan vidta;

Anvand inte delade konton till tjanster som Netflix och Spotify: andra
anvandare pa kontot kan se din IP-adress och aktivitet

Anvand unika I6senord och aktivera tvafaktorsautentisering

Stang av platstjanster

Tareda pa vilken information dina appar samlar in och delar

Radera onddiga appar
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Surfa sakert

Har du anslutit till ett publikt 6ppet tradlést natverk (exempelvis pa tag,
flygplatser och caféer) under de senaste 12 manaderna?

Att ansluta sig till ©ppna natverk kan vara en
sdkerhetsrisk av flera skal. En potentiell angripare
kan till exempel valja att stora ut ett tradlost nat-
verks signal med ett eget Wi-Fi. Genom att sétta

upp ett tradlost natverk pé centralstationen och B 62%har anslutit sig
exempelvis dépa det till Free Public Wifi gar det B 38%har inte ansiutit sig
att fa manga ovetande anvéndare att ansluta sig.

Nar vél det ar gjort ar det 6ppet mal for angriparen

att borja samlain kritisk information eller utnyttja

informationen for att iscensatta en attack. | under-

sokningen uppger 3 av 5 har anslutit sig till publika

Oppna natverk under det senaste aret.

Om ja, Anvinde du VPN vid detta tillfalle/dessa tillfallen?

Ett satt att skydda sig vid uppkoppling mot ett
publikt natverk ar att anvanda VPN. Med hjalp av
en VPN-I6sning krypteras informationen mellan
din dator och VPN:ets termineringspunkt och gor

det betydligt svarare for en potentiell angripare N 9%
som ar uppkopplad pa samma Wi-Fi att komma at B Nej:62%
pproppladp W biand:29%

din informationen. Enligt undersdkningen anvande
endast 9 procent sig av VPN vid tillfallet eller
tillféllena de anslot sig till publika natverk.

Ar jag siker om jag anvinder VPN?

Det ar utan tvivel sa att du surfar sékrare med VPN ar utan. Men en VPN-
tjanst ger inget hundraprocentigt skydd mot alla faror pa natet. VPN ar
ett viktigt verktyg, men ar fortfarande bara en del i en langre sékerhets-
kedja. Trots fordelarna och tryggheten VPN medfér, bor man fortfarande
vara noggrann med andra delar i sikerhetskedjan, som exempelvis att
anvanda sig av sakra l6senord, kryptera enskild information, anvanda

antivirus-program, och uppdatera operativsystem och programvaror till

senaste versionen.
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Saker mailanvandning

Anser du att ditt I6senord till ditt primara mailkonto ar sikert?

82 % anser att deras l6senord ar
sakert

18 % anser att deras I6senord
inte ar sakert

Att ha ett sakert I6senord ar A och O for att
undvika att drabbas av ett dataintrang. Andelen
som anser att deras |6senord till mailen ar sdkert
fortsatter 6ka. Ar 2017 ansag sig 74 procent ha ett
sakert I6senord, &r 2018 var motsvarande siffra 78
procent. | &r har siffran stigit till 82 procent.

Hur manga tecken har du i l6senordet till ditt primira mailkonto?

24 % svarar att deras losenord
bestar av 1-8 tecken

45 % svarar att deras losenord
bestar av 9-12 tecken

12 % svarar att deras losenord
bestar av 13 eller fler tecken

19 % svarar att de inte vet eller
inte vill uppge hur manga tecken
deras l6senord bestar av

@

Det ar generellt sett battre att ha ett |[6senord med
manga tecken &n ett med fa. En kombination av oli-
ka sorters tecken innebdr ocksa att man forsvarar
for nagon med onda avsikter. Endast 12 procent
svarar att de anvander sig av 13 teckeneller fler.

Anvinder du samma lésenord pa ndgon annan internettjianst som du
anvander for din priméra mail?

27 % anvander samma I6senord
till sin mail som till andra tjéns-
ter painternet

53 % anvander inte samma 16-
senord till sin mail som till andra
tjanster painternet

20 % vet ej eller vill inte uppge
om de anvénder samma l6sen-
ord till sin mail som till andra
tjdnster painternet

@

sentcr

Genom att ha unika l6senord sékerstéller man att
ett dataintrang eller slarv ndgonstans inte drabbar
ens andra konton. Eftersom mailen ofta ar navet i
ens digitala liv ar det viktigt att ldgga extra energi
pa att skapa ett bra l6senord dér. Drygt halften
uppger att de har unika I6senord till sin mail.
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Anvinder du tvafaktorsautentisering vid inloggning pa ditt priméra
mailkonto?

Tvafaktorsautentisering innebdar ett extra krav ut-
over ditt I6senord som visar pa att du verkligen ar

du, oftast i form av en verifikationskod som skickas

till dig via SMS eller en genererad kod i en app.

Manga onlinetjanster erbjuder tvafaktorsinlogg- B 20 % anvinder tvafaktorsau-

ning. Trots det anvander bara 1 av 5 tvafaktorsau- tentisering

I 42 % anvinder inte tvafaktor-
sautentisering

B 389%vetejeller vill inte uppge
om de anvander tvafaktorsau-
tentisering

tentisering nar de loggar in pa sitt mailkonto.

Tips for att inte fa ditt I6senord hackat

Vilj ett langt I6senord
Ett tips ar att du anvander dig av en mening.

Anvand olika sorters tecken
A, dochéir riktigt bra bokstaver att ha med.

Vilj bort personliga referenser

Din adress, ditt personnummer eller ditt namn bor undvikas.
Anvand olika I6senord for olika konton

Och tank pa att ha ett extra bra l6senord till mejlen!

Anvind tvafaktorsautentisering

Exempelvis en verifikationskod som skickas via sms efter att du skri-
vit in det korrekta I6senordet.
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atfiske och ovriga
bedragerier

Har du under de senaste 12 manaderna mottagit mail vars syfte du
misstanker var att lura av dig pengar, konto- eller personuppgifter?

MW s58%ja
B 42%ne

Fler an hélften av svenskarna har mottagit phish-
ingmail, dven kallat natfiske, som i grund och bot-
ten dr en form av social engineering. Angreppsme-
toden gar ut pa att eneller flera bedragare skickar
mail dar de utger sig for att vara till exempel en
bank eller en myndighet i syfte att f& mottagaren
att klicka pa lankar eller ladda ner filer. Den som
later sig luras av ett sddant mejl kan darmed lockas
att lamna ifran sig kritisk information eller fa sin
dator infekterad av skadlig kod.

Saslipper du drabbas av nitfiske

Agera inte impulsivt

Angriparna forsoker spela pa din impulsiva sida genom att sénda medde-
landen som antingen intresserar dig eller som vill varna dig om nagot. Ett
typiskt exempel ar "PostNord™mejlen dar mottagaren fatt reda pa att ens
fraktsedel finns att ladda ned. Ett annat exempel &r nar "Apple” ber dig om
att uppdatera din kontoinformation till AppStore till foljd av ett dataintrang.

Las igenom mailet

De som star bakom den har typen av bluffmejl skickar ofta tusentals meijl
samtidigt, ibland talar de inte ens spraket som sina mottagare talar. Darfér
kor de mejlen genom nagon 6versattningstjanst vilket manga ganger leder

till att spraket blir bristfalligt formulerat i dessa mejl. Genom att lasa ige-

nom mejlet ordentligt gar det ofta att avsldja att det inte ar ndgon stérre
aktor som star bakom mejlet som har hamnat i din mejlkorg.

Kolla avsandaradressen

Det gar att avsloja manga av attackforsoken genom att ta en ordentlig titt
pa avsandaradressen. Vissa bedragare gor ingen ansats till att ens bry sig
om avsandaradressen ut later den var exempelvis suw43242@tse34rs.
ru. Da ar det latt att se skillnad. Lite knepigare blir det nar de andrar en
bokstav till en annan liknande bokstav eller siffra, exempelvis no-reply@
blOcket.se.

Du hittar fler tips pa www.sentor.se
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Om ja pa fraga 1, lamnade du d3 ifran dig pengar eller kanslig information?

Det ar viktigt att aldrig nagonsin ldmna ut uppgif-
ter sasom kreditkortsuppgifter, inloggningsinfor-
mation eller bankkoder i ett mail. Banker eller myn-
digheter ber aldrig om den har typen av uppgifter
via mail. Endast 1 procent av de som har mottagit
den har typen av mail uppger att de vid tillfallet
l&mnade ifran sig pengar eller kanslig information.

Har du svart att avgéra om mail ar legitima fran en verklig avséndare eller om

det dr bluffmail fran en falsk avsindare?

Det finns en rad olika saker man kan leta efter for
att avsloja bluffmail. Bland annat genom att titta

pa avsandaradressen och hur mailet &r formulerat.
Felstavningar, personliga hélsningsfraser och langa
och krangliga lankadresser ar exempel pa varnings-
signaler som indikerar att mailet inte ar legitimt.

B 1%
B 99%nej

Har du under de senaste 12 manaderna mottagit SMS vars syfte du
misstanker var att lura av dig pengar, konto- eller personuppgifter?

Sa kallad smishing, sms-versionen av phishing, blir
allt vanligare. Det kan exempelvis handla om att ett
en forfalskad foretagsadress skickar ut ett valdigt
fordelaktigt erbjudande, i syfte att f& mottagaren
att klicka pa en infekterad lank. Nastan 4 av 10
uppger att de har utsatts for smishing under de
senaste 12 manaderna.

B 15%anser att de har svart att

urskilja bluffmail fran legitima

I 85%anser att de inte har svart

att urskilja bluffmail fran legiti-

ma

Har du nagon gang blivit kontaktad av en person via sociala medier som du

misstidnker ar ute efter din kansliga information?

En femtedel uppger att de blivit kontaktade av per-
soner pa sociala medier, med syfte att lura avdem
kanslig information. En nedatgdende trend jamfort
med 2018 da 30 procent svarade att de utsatts for
bedrageriforsok via sociala medier.
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B 2% uppger att de har blivit

kontaktade av personer via
sociala medier vars syfte har
varit att lura avdem kanslig
information

78 % uppger att de inte har
blivit kontaktade av personer
via sociala medier vars syfte
har varit att lura av dem kanslig
information



Fem vanliga social engineering-
tekniker att halla koll pa

Vi har blivit allt mer bekanta med den typ av angripare som utnyttjar sina tekniska fardig-

heter for att hacka sigin i system och dventyra kanslig data. Det finns dock andra typer av

angripare som kombinerar sin tekniska kunskap med ett stort matt av social manipulation, sa

kallad social engineering. Nedan féljer information om de fem vanligaste typerna av attacker

som sociala ingenjorer anvander for att na sina mal: phishing, pretexting, tailgating, baiting

och quid pro quo.

1. Phishing

Phishing, eller natfiske, &r en attack dar angriparen valjer ut
en eller flera mottagare och skickar falska mail utformade
for att imitera en verklig person eller ett utskick franen
organisation. Mélet kan exempelvis vara att samla in kritisk
information, dirigera offret till en infekterad webbplats eller
manipulera mottagaren att agera snabbt utan att tanka.

Nar vi tanker pa phishing téanker vi ofta pa sémre utforma-
de mail som innehaller bade stavfel och grammatiska fel. Men
i de fall en social ingenjor har riktat in sig pa ett specifikt fore-
tag eller en specifik person, brukar attackerna ske med stor
finess. Sddana riktade phishing-attacker, brukar benamnas
som spear phishing. | dessa fall gbr angriparen ett ordentligt
researcharbete dar man exempelvis kartlagger anstalldas
intressen i sociala medier och organisationens hierarki for att
kunna skicka traffsdakra mail.

2. Pretexting
Pretexting &r den manskliga motsvarigheten till phishing, dar
nagon utger sig for att vara en auktoritet inom ett omrade
eller ndgon att lita pa. Detta kan goras for att stjdlainlogg-
ningsuppgifter eller for att installera skadlig kod pa datorn.
Ett vanligt tillvagagangssatt ar att en angripare utger sig
for att vara fran foretagets I T-support. Genom att éverty-
ga anvandaren om att exempelvis en ny version av specifik
programvara behéver installeras kan angriparen fa tillgang
till datorn och installera skadlig kod pa den. Eftersom som fai
stora organisationer har koll pa vilka som arbetar i IT-suppor-
ten ar det sannolikt att offret inte anar ordd éver huvud taget.
Pretexting handlar till mangt och mycket om att bygga
upp en trovardig historia som gor att offret kanner sig trygg i
situationen och dr bendgen att dela med sig av bade informa-
tion och sin dator.

3. Tailgaiting

Tailgating innebar att angriparen helt enkelt foljer efter en an-
stalld pa foretaget ini ett begransat omrade. Traditionellt kan
det vara ndgon som ber framférvarande ifall de kan halla upp
doérren eftersom angriparen pastar sig ha glomt sitt passer-
kort. Valinne i lokalen kan angriparen sedan utnyttja samma
valvilja eller sméltainien stor grupp av manniskor och ta sig
vidare langre in i lokalen.

Tailgating kan dven ta formen av att ndgon ber om att fa
lana en telefon eller laptop for att utféra en enklare atgard.
Vad som egentligen sker ar att ndgon tar chansen att installe-
ra skadlig programvara eller p& ndgot annat satt utnyttjar den
utldnade enheten.

4. Baiting

Baiting &r precis vad det later som, att angriparen slanger ut
ett lockbete i syfte att lura privatpersoner eller féretagsan-
stéllda att gbra nagot som dventyrar deras egen eller organi-
sationens sakerhet.

Ett satt att utnyttja tekniken ar att [dmna ett USB-min-
ne pa ett strategiskt [ampligt stalle, markt med ett relevant
budskap. Nar USB-minnet sedermera installeras i datorn
infekteras personens dator och eventuellt dven foretagets
natverk. Den skadliga koden kan sedan anvandas for att gora
det mojligt for angriparen att exempelvis spionera pa organi-
sationen eller komma &t kritisk data.

5. Quid Pro Quo

Quid Pro Quo (this for that) tar sig formen av en begiran om
att fa information i utbyte mot ersattning. Det kan réra sig
om att fa ett kladesplagg eller invites till populara tjanster i
ersattning mot inloggningsuppgifter.

Det kan |ata som ett ineffektivt satt att komma at kritisk
data, men har i sjalva verket visat sig vara tvartom. Verkliga
exempel har visat att det inte kravs sa mycket for att anstallda
ska ge bort sina inloggningsuppgifter. Det kan i sjélva verket
racka med en billig penna eller en chokladbit.

sentcr Svenskarnas syn pa IT-sakerhet 2019 17



Installning till IT-sakerhet

Ar du orolig for att nigon form av dataintrang eller IT-sikerhetsattack ska
drabba dig (virus, bedrageriférsok eller liknande)?

Ju mer komplicerade attacker, desto stoérre ansvar
avkravs av alla som som anvéander internet och
uppkopplade enheter. Men trots att kunskapsnivan
behdver 6ka, ar det allt farre som kdnner sig oro-

o,
ade over sin IT-sdkerhet. Narmare halften kdnner O B .48%
oro for att en IT-sdkerhetsattack ska drabba dem, /‘\ B Nej52%
cirka 10 procent farre an 2018.

Upplever du att det har blivit svarare att ta hand om din egen IT-sikerhet i
takt med att antalet digitala tjanster som anvinds har 6kat?

Hela 60 procent upplever att det har blivit svarare
att tahand om den egna IT-sékerheten och endast
3 procent tycker att det kdnns |&ttare an tidigare.
Oron bor betraktas som befogad, da vi exponeras

for allt fler sdkerhetsrisker i och med det 6kande B Mycket Isttare; 1%

antalet digitala tjdnster och produkter. B Nagot lattare; 2%
B \arken eller;27 %
[ | Nagot svarare; 39 %
[ | Mycket svérare; 21 %
Vet ej;10%

“Mdnga svenskar inser exempelvis inte att det ddr viruset de har

fdtt pd datorn inte bara “segar ner” datorn utan ocksa spionerar

pa dig eller anvdnder din dator i ett sd kallat botndit for att at-

tackera stérre mdl”

Hanna Eldmar, SOC Manager

Vet du hur du ska skydda dina digitala enheter fran dataintrang?

Hur du skyddar dina digitala enheter ar en bred

fraga och inte alltid s& 1att att svara pa. Trots det

svarar halften att de vet hur de ska skydda sina

digitala enheter fran intrang - en minskning med 7

procent fran 2018 d& hela 58 procent upplevde att B .s51%

de besatt den kunskapen. B Nej: 49%
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Tre tips som okar din IT-sakerhet

Uppdatera programvaran

Néatbedragare letar standigt sakerhetshal i de program du anvander. Sam-
tidigt gor leverantorerna sitt basta for att tappa till dessa hal. Stall in dina
program sa att de uppdateras automatiskt for basta skydd.

Klicka inte!

Klicka inte pa lankar eller bifogade filer om du inte litar pa avsandaren.
Natfiske, dar bedragare skickar mejl som ser ut att komma fran riktiga
foretag som du kanske har konto hos, ar en av de vanligaste farorna pa
internet.

Lamna inte ut information
Lamna aldrig ut din personliga information - vare sig 6ver telefon, via mail

eller pa natet - om du inte ar helt sdker pa att motparten ar vem den utger
sig for att vara.

Tycker du att folkvalda eller beslutsfattare (sdsom riksdagsledaméter) ska ha
en hogre kinnedom/kunskap inom IT-sdkerhet &n allmdnheten?

3av 4 staller hogre krav pa folkvaldas kunskap om
|T-sdkerhet dn resten av allmédnheten. Kraven kan

O betraktas som befogade, da dessa personer ten-
derar att hantera kanslig eller till och med hemlig
B .75% information i stérre utstrackning an andra grupper.
M Nej25% Att de &r just fértroendevalda bidrar férmodligen

ocksa till de hoga forvantningarna.

Tror du att folkvalda eller beslutsfattare (sdsom riksdagsledaméter) har en
hégre kannedom/kunskap inom IT-sikerhet dn allmédnheten?

Trots att forvantningarna pa kunskapsnivan ar hog,
dr det bara 11 procent som tror att vara folkvalda

O har en storre kunskap om I T-sdkerhet an geme-

ne man. Varfor ar en svar fraga att besvara, men

B oo11% statistiken visar tydligt att det finns en kommu-

M Nej;89% nikationsutmaning for partier och folkvalda att
bemota.
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Om Sentor

Sentor ar ett svenskt cybersakerhetsforetag som arbetar
med att skydda samhallsviktiga digitala funktioner och
organisationers affarsverksamhet, mot nutida och framtida
cyberhot.

Med spetskompetens inom omradena; teknisk IT-sdkerhet,
informationssakerhet och managerad sikerhet, kan Sentor

tacka stora delar av en organisation digitala sdkerhetsbehov.

sentor.se



